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Antes de comenzar...

Este documento ha sido realizado principalmente en trenes 'y
hoteles de toda Espania, sobre todo en el trayecto en AVE Valen-
cia-Madrid-Valencia del que disfruto con asiduidad. En él, escrito
desde la perspectiva de seguridad defensiva en términos generales
(aunque hay casos en los que se aplica el rol del atacante, algo que
puede deducirse facilmente por el contexto), se tratan de exponer
desde los principales actores que juegan en el terreno del robo
de informacién hasta las aproximaciones de defensa frente a los
mismos, pasando por las ticticas, técnicas y procedimientos que
en uno y otro lado aplicaremos. Todo ello enmarcado, o al menos
tratado de enmarcar, en eso que llamamos ciberinteligencia, esa
palabra tan de moda.

Como en cualquier trabajo que toca estos temas, espinosos
en ocasiones, es necesario incluir el correspondiente disclaimer:
todo, absolutamente todo lo que aparece en este trabajo refleja
una aproximacién personal mia y de nadie mds, sobre todo para
lo malo. Toda la informacién reflejada en el documento ha sido
obtenida de fuentes publicas, y en algunos casos no expresa mas
que la propia opinién del autor, ya que por supuesto no existen
pruebas que la sustenten. Dicho de otra forma, yo puedo opinar
que un pais o grupo determinado es especialmente activo o resulta
una amenaza para nosotros, pero no tengo pruebas de ello y por
tanto no es mds que mi opinién. Adicionalmente, durante la reali-



12 ‘ ANTONIO VILLALON

zacién del trabajo he tratado de huir en todo momento —no sé silo
habré conseguido- de términos como “los buenos” o “los malos”;
en esta guerra no hay ni buenos ni malos, sino que cada uno ejerce
sus tareas en el rol que tiene asignado en cada momento: hoy estés
aqui, mafiana estds alli... Los que tratan de robarnos informacién
no tienen por qué ser ni peores ni mejores que nosotros.

Quiero dar las gracias a todos los que habéis leido este do-
cumento antes de ser publicado y me habéis facilitado criticas,
que siempre han sido constructivas; sobre todo, una vez mds, a
Ismael Ripoll (UPV, Universidad Politécnica de Valencia), por sus
acertados comentarios al borrador de este trabajo. Ademas de sus
comentarios, también agradezco especialmente a Félix (CIFAS,
Centro de Inteligencia de las Fuerzas Armadas) esas conversacio-
nes relativas a seguridad, defensa e inteligencia hasta altas horas
de la madrugada, en las que acabamos hablando de lo humano y
lo divino.

Pero, sin duda, si a alguien tengo que darle especialmente las
gracias es a Raquel, Teresa y Lucia. Por aguantarme a mi (y sobre
todo a mis viajes) y por apoyarme en todo momento; como no
podia ser de otra forma, a ellas tres van dedicadas estas paginas.

AVE Madrid-Valencia, marzo de 2016
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1 Introduccién

1.1. INTELIGENCIA

La OTAN ([24]) define el término inteligencia como el pro-
ducto resultante del procesamiento de informacién relativa a
naciones extranjeras, fuerzas o elementos hostiles o potencial-
mente hostiles o dreas de operaciones reales o potenciales, y
también aplica el término a la actividad cuyo resultado es jus-
tamente este producto, esta inteligencia. Suavizando este con-
cepto militar, podriamos hablar de inteligencia como el producto
resultante de un andlisis de informacién cuyo objeto es facilitar
la toma de decisiones: alguien (una autoridad, un estado, una
organizacidn...) tiene unas necesidades de informacién concre-
tas, necesidades que son satisfechas mediante la obtencién y
el andlisis de datos para tratar de dar respuesta, con mayor o
menor precision, a esas necesidades.

Para producir inteligencia es necesario abordar una serie de
etapas predefinidas y de tareas en cada una de ellas. En el CIA
Factbook on Intelligence, se define el llamado ciclo de inteligencia,
que especifica el proceso de generar inteligencia a partir de datos
“en crudo”, inteligencia que pueda ser utilizada convenientemente
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para la toma de decisiones. Este ciclo consta de cinco etapas (exis-
ten modificaciones al mismo, que no lo modifican sustancialmente
y que no son significativas para el presente documento):

« Planificacién. Es la etapa inicial del ciclo, que permite iden-
tificar necesidades especificas y requerimientos de informa-
cién. Serd realimentada nuevamente por la diseminacién de
informacién final del ciclo.

* Recopilacién. Es la obtencién de la informacién necesaria
para producir inteligencia a partir de multiples fuentes —
desde agentes secretos a simples periédicos—, tal y como se
indica a continuacién.

+ Procesamiento. Es la conversién de la informacién reco-
pilada en formatos utilizables para el anilisis, desde sus
aspectos técnicos (XML, texto plano...) hasta aspectos como
el descifrado, la traduccién o la reduccién de datos.

» Analisis y produccién. Los datos que se han procesado pre-
viamente deben ser integrados, evaluados y analizados, bien
de forma automatica, bien de forma manual (por especia-
listas en diferentes &mbitos), para integrarse en un todo
coherente, contextuado y que pueda ser trasladado a quien
deba tomar decisiones: la inteligencia.

+ Diseminacién. Es el altimo paso del ciclo, que como he-
mos dicho realimenta al primero. Consiste en proporcionar
la inteligencia generada con anterioridad a los actores, de
forma que estos tomen decisiones —que muchas veces seran
nuevos requisitos de informacién.

Una vez se ha decidido qué informacién se requiere, es decir,
se han establecido las necesidades de informacién, y se planifica su
obtencién (requisitos, fuentes, posibilidades o técnicas de adquisi-
cién...), entra en juego la adquisicién de dicha informacién. Para
esta tarea existen diferentes disciplinas de intelligence gathering o
adquisicién de inteligencia (realmente, de informacién); las mas
habituales son las siguientes:

« HUMINT (Human Intelligence), sin duda, la disciplina de
adquisicién mas antigua, generada mediante agentes de
campo, oficiales, interrogatorios, confidentes..., técnicas en
definitiva que requieren cierta interaccién entre personas.



2 Actores principales

¢Quién estd detras de una APT? Las amenazas, hoy en dia,
provienen principalmente de dos fuentes: los estados y los gru-
pos organizados, estos ultimos quizds directamente ligados a los
primeros o, al menos, con algin tipo de apoyo estatal. Los esta-
dos trabajan de forma habitual en el &mbito del espionaje estatal
(0jo, esto incluye muchos tipos de intereses, no solo geopoliticos
o de defensa), entre paises amigos o no amigos, mientras que los
grupos trabajan en el dmbito del espionaje industrial: nuestra
competencia les paga para que nos roben informacién sensible
—un nuevo diseflo, un plano, una idea, un plan estratégico...—,
informacién que por supuesto vale mucho dinero. ;Cuanto cues-
ta el disefio de, por ejemplo, un caza de combate o, siendo més
mundano, una nueva tableta? Nuestra competencia pagard hasta
un euro menos por ese mismo disefio: es mds barato copiar que
idear y disefiar.

Presentamos en este apartado algunas reflexiones sobre la
atribucién de amenazas persistentes avanzadas y, con dichas re-
flexiones en mente, algunos de los actores presuntamente repre-
sentativos en el &mbito de las APT, asi como el malware asociado
a estas que mayor impacto y repercusién ha tenido, aunque como
siempre en seguridad, es de suponer que las amenazas mas avan-
zadas y mas dafiinas no han visto atn la luz publica.
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2. Actores principales
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Otro de los herederos de la FAPSI es el FSO (identificado en
[44] como la unidad militar 32152), con responsabilidad en la
proteccién de personalidades y bienes gubernamentales, que ha
asumido entre otras capacidades las asociadas a SIGINT estratégi-
ca, la garantia de explotacién de los sistemas estatales —en especial
en lo referente a su proteccidén frente a servicios extranjeros- y la
seguridad de la informacién clasificada nacional [44]. Dentro del
ESO se enmarca desde 2004 (anteriormente pertenecia al ESB) el
Spetssviaz, Servicio de Informacién y Comunicaciones Especiales
(SSSI), considerado en la actualidad, tras el desmantelamiento de
la FAPSI, el equivalente ruso a la NSA estadounidense, aunque en
realidad la comunidad de inteligencia de ambos paises es diferente
y por tanto las atribuciones de la NSA estan realmente repartidas
entre agencias rusas. Este servicio incluye al menos una Direccién
para la gestién de comunicaciones gubernamentales, otra para la
gestién de comunicaciones gubernamentales militares, una Di-
reccién Principal para recursos de informacién y otra Direccién
Principal para sistemas de informacién ([45]).

Por su parte, el SVR se ocupa de la inteligencia exterior rusa,
proporcionando a las autoridades nacionales inteligencia que pue-



3 Las campaiias y el malware

Sin duda la parte més visible de una APT, o al menos la més
visible para los tecnélogos, es el cédigo danino asociado a una
camparia APT o la campania APT en si misma. Insistimos, una APT
es mucho mas que un malware, aunque en ocasiones confundamos
dicho cédigo con la amenaza en siy en algunas referencias se ha-
ble de la amenaza como grupo o como malware. No obstante, en
muchos casos sera contra lo tnico contra lo que podamos luchar
los que no trabajamos en servicios de inteligencia y, por tanto,
no tenemos acceso a informacién privilegiada, generalmente de
fuentes humanas.

Un error habitual es considerar que el c6digo dafiino asociado a
una amenaza persistente avanzada es necesariamente avanzado; lo
avanzado es la amenaza en si, no el malware. Un ataque avanzado
puede realizarse con c6digo no avanzado, ya que la amenaza serd lo
suficientemente inteligente para determinar si somos un objetivo
facil (blando), al que se puede atacar mediante un troyano comercial
sin ser detectado y en el que no es necesario invertir cientos de miles
de euros en 0-days, o por el contrario somos un objetivo bien pro-
tegido, dificil (duro), en el que un cédigo dafiino simple o conocido
no va a funcionar y se requiere de un ataque mas fino. Este grado de
conocimiento de su objetivo es la “A” de avanzada. Personalmente,
he visto ataques de actores muy hostiles y generalmente avanzados
mediante c6digo dafiino que no era mas que la mutacién de malware
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UROBUROS tiene origenes posiblemente rusos. Su comple-
jidad (y por tanto su coste) y sus objetivos (grandes empresas,
estados, agencias de inteligencia...) hacen sospechar, como fuente
del malware, al SVR, que durante al menos cuatro afios ha estado
robando informacién de estos objetivos de forma especialmente
sigilosa. En cualquier caso, sus autores son los mismos —presunta-
mente— que los autores de Agent.BTZ, malware utilizado en 2008
para atacar a los Estados Unidos. En caso que de que se detecte
Agent.BTZ en el sistema, UROBUROS permanece inactivo.

UROBUROS
Descubrimiento |2014
Persistencia 4 afios
Impacto Robo de informacién sensible
Presunto origen | Rusia
Objetivo Europa/USA
Comentarios Uno de los malwares mads sofisticados identificados
hasta la fecha




4 Arquitectura de la amenaza

Antes de lanzar un ataque contra un objetivo determinado, o
al menos antes de lanzar la fase de intrusién de dicho ataque, que
veremos mads adelante en este mismo documento, el atacante debe
desplegar unas capacidades que le permitan lograr su objetivo:
generalmente el robo de informacién de una o mas victimas. Para
ello invertira los recursos necesarios para implantar una arqui-
tectura que permita al malware (recordemos, la bomba que nos
arrojan, volviendo al simil inicial) introducirse en la organizacién
y, una vez dentro, recibir érdenes y comunicar su estado (lo que
se denomina mando y control, Command & Control o simplemente
C2) en la organizacién comprometida y enviar al exterior, a entor-
nos controlados por el atacante, la informacién robada a las vic-
timas (proceso conocido como exfiltracién), ademas obviamente
de desplegarse y mantener su persistencia en el tiempo dentro de
los diferentes objetivos comprometidos.

Para lograr el robo de informacién continuado en el tiempo,
es prioritario para una APT pasar lo mds desapercibida posible, ya
que se ha invertido una gran cantidad de recursos, tanto econé-
micos como humanos, en la orquestacién del ataque, por lo que,
con objeto de amortizar al maximo esta inversién, debe persistir
en su victima el mayor tiempo posible, robando los datos de su
interés. Para que esto sea asi y no ser detectado, la amenaza debe
ser lo més sigilosa posible. Con estas premisas, nuestra amenaza
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desplegara su infraestructura y la dejara plenamente operativa
antes de comenzar la fase de intrusién en su objetivo.

La infraestructura que requiere la amenaza consta, de forma
simple, de dos tipos de elementos: unos, fuera del perimetro de la
victima, y otros, en la propia tecnologia de la organizacién com-
prometida, lo que denominaremos arquitectura externa y arqui-
tectura interna de la amenaza, respectivamente. Aunque se trata
de una visién simplista, esta aproximacién puede resultarnos util
para conocer la infraestructura tecnolégica que el atacante debe
desplegar para lanzar un ataque contra su victima; no obstante,
seamos conscientes de que en el &mbito ciber se avanza muy ra-
pido —quizas demasiado—, especialmente los atacantes, y que en
ocasiones la diferenciacién entre elementos externos e internos se
diluye o, directamente, se modifica por completo. Veremos ejem-
plos de esto mismo en el presente documento.

Siguiendo nuestra aproximacién simplista, los elementos
externos son principalmente aquellos dirigidos por un lado a la
intrusién y por otro, ya en persistencia, al mando y control y a
la exfiltracién, mientras que los internos serdn equipos compro-
metidos dentro de la organizacién que sirven al atacante para
mantener su persistencia, adquirir informacién y procesarla en la
victima, antes de remitirla fuera de los sistemas de esta. Veamos
los principales elementos de cada parte de la infraestructura ne-
cesaria para la ejecucién del ataque.

4.1. ARQUITECTURA EXTERNA

Desde un punto de vista externo a la victima comprometida,
dentro de la arquitectura del ataque, la APT habra dispuesto diferen-
tes tipos de recursos, de servidores ajenos a la organizacién atacada
que participan -habitualmente sin saberlo sus propietarios— en el
ataque orquestado por la APT: se trata de las infraestructuras de
intrusién y de persistencia, compuesta esta tltima por los servidores
de mando y control, responsables de enviar 6rdenes a los equipos
comprometidos en las victimas de la amenaza y recibir respuestas
de estos, y de los servidores de exfiltracién, cuyo cometido es recibir
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Tras el despliegue de la infraestructura necesaria para ejecutar
sus actividades convenientemente realizado, la amenaza entra en
lo que denominamos el ciclo de vida de la APT, y que no es mas que
el proceso de ataque en si; aunque existen varias aproximaciones
al ciclo de vida, una muy clara es la denominada kill chain ([47]),
el camino critico que seguird la amenaza para lograr sus objetivos
y que se representa con las siguientes fases:

1. Reconocimiento de todalainformacién estratégica, tictica
u operativa posible acerca del objetivo fijado: informacién
del objetivo en redes sociales, revelacién de informacién
sobre la infraestructura tecnoldgica, personal, nombres de
usuarios, direcciones de correo, etc.

2. Armamento o militarizacién de un objeto para empotrar el
c6digo dafiino, el arma para “armar” en definitiva al objeto,
en especial ficheros ofiméaticos —~Microsoft Office, PDF...- e
incluso imégenes, y convertirlo en un arma troyanizada y
empaquetada para enviarse posteriormente al objetivo.
Seguramente la traduccién de esta etapa por militarizacién
o incluso directamente troyanizacién —aunque si somos
técnicamente estrictos no seria lo mismo- no es la mejor
y quizas la idea a transmitir cuando hablamos de “armar”
al objeto se entiende mejor en el original inglés: weaponi-
zation.
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ca servicios desde el exterior, para posteriormente acceder a esta
zona y robar la informacién desde Internet, no desde la organiza-
cion, sin levantar sospechas en los traficos salientes. Esta zona es,
por supuesto, la DMZ corporativa, y uno de los mecanismos mas
utilizados para exfiltrar es ubicar la informacién en un sistema pu-
blicamente disponible, sobre el que no llame mucho la atencién un
acceso externo: por ejemplo, un servidor web corporativo.

El mecanismo es sencillo: en lugar de enviar la informacién a
un servidor de exfiltracién, el atacante la enviara al servidor web
corporativo (por supuesto, en una ruta concreta bajo el Document
Root de la web), lo que probablemente no generara trafico externo y
por tanto escapard a los ojos de los analistas de seguridad. Posterior-
mente, desde cualquier sitio de Internet, acceder4 a esa informacién
a través de algo tan sencillo como un navegador, descargara los datos
y enviard instrucciones al malware para que elimine la informacién
ubicada en DMZ. Si el atacante es bueno, que lo es, y ha generado
unos archivos en una ruta valida pero poco accedida por humanos
—buenos ejemplos son directorios de estilos CSS o directorios de
funciones PHP-y ademds con un nombre que no llame la atencién,
detectar este acceso anémalo no serd, a priori, ficil para un analista,
sobre todo porque no estara vigilando esta via de acceso. A modo de
ejemplo, como cuando me lo han dicho soy muy listo, me interesara
detectar los objetos menos accedidos de mis servidores web: una vez
eliminados falsos positivos, este control me proporcionara informa-
cién util, ya que la informacién exfiltrada serd muy poco accedida:
seguramente una Unica vez, por parte del atacante.



6 Deteccion del compromiso

Ya conocemos cémo la amenaza persistente avanzada orques-
ta su ataque contra nosotros, su objetivo, generalmente con la
intencién de robarnos informacién relevante. Conociendo estas
acciones, debemos abordar ahora el principal problema al que
haremos frente cuando estemos lidiando contra APT: la deteccién
del compromiso. Esta tarea es especialmente compleja por dos
motivos principales: la gran cantidad de informacién que debe-
mos procesar para extraer conclusiones y el nivel de sigilo que
las amenazas emplean en sus acciones. Uniendo ambos proble-
mas, la deteccién es una tarea dificil (se suele decir que detectar
el compromiso es buscar una aguja en un pajar), y para abordar-
la debemos trabajar en multiples frentes, tanto técnicos como
no técnicos, siempre con una premisa: el atacante esta dentro.
No es una hipétesis relativa a un potencial compromiso; nos ha
comprometido ya, y ahora “sencillamente” debemos detectarlo.
Sila amenaza persistente avanzada va de manera habitual ligada
a actividades de inteligencia o, sencillamente, de espionaje, las
aproximaciones para detectar y neutralizar estas actividades van
ligadas al contraespionaje o a la contrainteligencia.
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6.1. CONTRAINTELIGENCIA

Basandonos en la Ley 11/2002, reguladora del Centro Nacio-
nal de Inteligencia, podemos identificar la contrainteligencia,
entendida como la accién de “prevenir, detectar y posibilitar la
neutralizacién de aquellas actividades de servicios extranjeros,
grupos o personas que pongan en riesgo, amenacen o atenten
contra el ordenamiento constitucional, los derechos y libertades
de los ciudadanos espafioles, la soberania, integridad y seguridad
del Estado, la estabilidad de sus instituciones, los intereses eco-
némicos nacionales y el bienestar de la poblacién”.

Evidentemente, las actividades dirigidas a combatir la pre-
sencia de amenazas persistentes avanzadas en un entorno pue-
den y deben englobarse en el concepto de contrainteligencia ex-
puesto; podriamos hablar en nuestro caso de prevenir, detectar
y posibilitar la neutralizacién de las amenazas. Con frecuencia
hablamos de la deteccidn, identificacién y erradicacién de APT
desde un punto de vista técnico, y este es uno de los principales
errores que podemos cometer al hacer frente a estas amenazas:
debemos aplicar técnicas de contrainteligencia, que podemos
considerar equivalentes a las de inteligencia pero con el objetivo
contrario. Por supuesto incluyen el &mbito técnico —igual que
antes habldbamos de COMINT o de SIGINT-, pero son mucho
mas amplias que este, pues, aparte de cubrir estos aspectos, de-
bemos considerar algunos complementarios, como los HUMINT,
mediante la infiltracién y vigilancia de grupos organizados a tra-
vés del andlisis de fuentes de todo tipo, o los OSINT, mediante
el anélisis de informacién publicamente disponible. Ademas,
no debemos restringirnos a la identificacién y analisis de las
amenazas técnicas, sino que debemos ampliar mas nuestros ob-
jetivos: las actividades de inteligencia o contrainteligencia deben
incluir, por ejemplo, la identificacién y analisis adecuados de las
capacidades del adversario (herramientas, acuerdos, capacida-
des, objetivos...), para lo que se hace indispensable determinar
no solo cémo trabaja nuestro adversario, sino, por ejemplo, qué
informacién busca.
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6.2. TECNOLOGIAS DE DETECCION

Hace unos meses, un estudio de Gartner ([4]) determinaba
algo que todos sabiamos: que la defensa en profundidad clasica
no era suficiente —aunque por supuesto si necesaria— para prote-
gernos contra amenazas APT y malware avanzado. En este arti-
culo, se identificaban cinco familias de elementos de proteccion,
clasificados, como muestra la imagen, en funcién de qué datos se
analizan y cudndo se realiza el andlisis.

Real-Time/ Postcompromise
Near-Real-Time (Days/Weeks)
Network E Network
Network Traffic Analysis | Forensics
Style 1 i Style 2
Payload i
Payload Analysis i
Style 3 i
Endpoint i Endpoint
Endpoint Behavior Analysis | Forensics
Style 4 i Style 5

Estas cinco familias de deteccién son las siguientes:

1. Analisis de trafico de red. Andlisis de anomalias y usos
indebidos en los flujos de comunicacién entre sistemas,
tanto externos como internos, en una organizacion.

2. Anilisis forense de red. Captura y almacenamiento per-
manente de todos los paquetes que circulan por la red
corporativa, proporcionando capacidades analiticas y es-
tadisticas sobre los mismos como apoyo a la identificacién
de malware.

3. Anilisis de payload. Analisis, via sandboxing, de malware
en tiempo real, preferiblemente antes de que contamine
ala organizacién victima.
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derground donde se maneja informacién mas asociada al malware
avanzado o al exploiting que a las necesidades de informacién de un
tercero. La operacién de infiltrarse en un grupo de nuestro interés
sigue la misma estrategia que una APT, en este caso humana, con
su reconocimiento, intrusién y persistencia correspondientes.

Las operaciones HUMINT clasicas son sin duda una actividad
destacada en los servicios de todo el mundo, que siempre han tra-
tado, con mejor o peor suerte, de infiltrar a sus agentes en paises,
zonas, grupos... de interés, y las técnicas, herramientas o proce-
dimientos utilizados son, en algunos casos, incluso publicos. En
el ambito CYBINT se mantienen algunas de las claves de la infil-
tracién clasica, por ejemplo las psicoldgicas, pero con diferencias
muy notables entre ambas aproximaciones. La mas importante es,
sin duda, la relativa a la seguridad de las personas: mientras que
una persona que obtiene informacién en un pais hostil corre un
riesgo fisico obvio, ese riesgo se reduce a su minima expresién si
dicha adquisicién se realiza de forma remota.

Como en cualquier APT, infiltrar a una persona en un grupo
de interés tendra sus correspondientes fases de reconocimiento,
intrusién y persistencia, y, dentro de esta tltima, la adquisicién
y exfiltracién de informacién. En la etapa de reconocimiento,
deberemos analizar a nuestro objetivo para conocerlo de manera
que podamos identificar dénde estd la informacién que necesitare-
mos —-o quién la maneja-, cudl es la estructura organizativa, cémo
opera... y, por supuesto, cudl es la via de infiltracién mas apropiada
para nuestros intereses (rapidez, persistencia...).

Tras haber analizado nuestro objetivo, debemos infiltrarnos
en él. Por supuesto, la técnica de intrusién dependerd tanto de
nuestro propio objetivo como de los resultados obtenidos en la
etapa anterior, en el andlisis del mismo. Podemos hablar incluso
de una intrusién fisica (por ejemplo, en el caso de una empresa de
nuestra competencia, donde muchas veces una simple entrevista
de trabajo o, directamente, la compra de informacién a un em-
pleado pueden ser el mejor método), pero estas acciones quedan
fuera de nuestro dmbito. La intrusién remota, telematica, es la
habitual si nuestros objetivos son “virtuales” (por ejemplo, grupos
hacktivistas, extremistas, underground... organizados a través de
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Ya sabemos cémo funciona una amenaza persistente avanza-
da y, mas importante, conocemos algunas de las aproximaciones
—seguro que hay mds— habituales para su deteccién; debemos,
por tanto, ser capaces de detectar el compromiso por parte de
una APT, o al menos de seguir algunas directrices para intentar
lograr este objetivo. Imaginemos que lo logramos, que detecta-
mos un compromiso en nuestra organizacién, jqué hariamos
en ese momento?, jcé6mo actuariamos?, ja quién acudiriamos a
pedir ayuda, si es que la necesitamos? Debemos, en este punto,
gestionar el incidente asociado a este compromiso, con conside-
raciones que en otro tipo de incidentes no son de aplicacién: no
cometamos el error habitual de considerar a la amenaza como
un c6digo dafiino, ya que una contaminacién de malware se con-
tiene, se erradica... pero unas necesidades de informacién NO.
Dicho de otra forma, tengamos presente que el atacante volvera,
antes o después, a buscar la informacién de su interés que pue-
da estar bajo nuestro control, y debemos prepararnos para ese
momento futuro... o inmediato.
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7.1. INTRODUCCION

Los cédigos de buenas practicas cominmente aceptados
para la gestién de incidentes, al menos en cuanto a las gran-
des fases de la gestidn, tienen obviamente su reflejo en la ges-
tién de incidentes asociados a APT; no obstante, una amenaza
persistente avanzada debe ser gestionada de una manera mas
amplia que un incidente habitual, ya que por norma se trata
de ataques dirigidos con un objetivo muy concreto y que exce-
den al &mbito puramente técnico. Sin duda, uno de los errores
habituales a la hora de gestionar ataques APT es considerar la
amenaza exclusivamente como el malware asociado a ella; tal
y como se ha indicado, el malware debe considerarse la bomba
que el atacante nos arroja, pero para lanzar esa bomba hace falta
una infraestructura, unos conocimientos, unas capacidades...
que van mucho mds alld no solo del propio malware, sino de la
tecnologia en si misma. Debemos contemplar un ataque APT
como una capacidad de un servicio extranjero, una empresa de
nuestra competencia o un grupo organizado, y ademas de cual-
quier aspecto técnico a analizar o gestionar durante un incidente
asociado a estas amenazas, debemos ser capaces de responder, al
menos, las siguientes cuestiones, casi idénticas a las 5SW (Who,
When, What, Why y How —el Where es menos importante-).

¢Quién?

¢Cudl es el origen de la amenaza? ;Qué pais, grupo, organi-
zacién... nos estd atacando? Aunque por supuesto trabajaremos
siempre con hipétesis, dado que es realmente imposible identificar
el origen de la amenaza, al menos debemos tratar de acotar con
una probabilidad significativa dicho origen. Dicho de otra forma,
si identificamos un malware con lenguaje cirilico, que utiliza cone-
xiones RDP con el teclado en ruso y que incluso tiene, en el andlisis
del espécimen, nombres propios de Europa del Este, estaremos casi
seguros de que su origen es Rusia. Por supuesto, podria tratarse
de otro pais que haya utilizado estas configuraciones para ocultar
el verdadero origen de la amenaza, pero este extremo rara vez
podremos saberlo.
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Etapas Iniciativas Anilisis
Anélisis de los registros de | La organizacién debe disponer de
conexién a C&C (proxy) Proxy; en caso contrario serd necesa-
ria una adquisicién pasiva.

Identificacién de caracteristi- | Determinacién de las posibles
cas de la exfiltracién anomalias (métodos, tipos, etc.)

- asociadas al malware.

0 . . .

g Identificacién de nuevos servidores

g -

= dafiinos.

3!

S |Identificacién de equipos ¢Quién ha generado traficos contra

= | comprometidos servidores dafinos?
Anilisis de un equipo Identificacién de mecanismos de
comprometido (forense y persistencia, comunicacién lateral,
artefactos) etc. del malware.
Despliegue de capacidades de | Qué hemos aprendido de nuestro
vigilancia pasivas analisis previo?
Corte y monitorizacién de Elementos de seguridad perimetral.

3] . . .

% | comunicaciones con servido-

[

=3 res externos

2

~ |Intervencién de equipos Adquisicién de medios, apagado y
comprometidos sustitucion.
Anélisis de los equipos Analisis forense.

[2] 41 .

& Anilisis de artefactos.

=

3 . 1

g Vigilancia del entorno com- | Nuevas reglas de anomalia, listas

8. |prometido negras, mutaciones, etc.

cu

§ General Capacidades de identificacién.

~§ Despliegue de salvaguardas.

3 Evaluacién de salvaguardas.

Valoracién general.
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8.1. SABOTAJE

Hasta ahora, tal y como hemos indicado al principio de este
documento, nos hemos focalizado en el &mbito de las amenazas
persistentes avanzadas orientadas al robo de informacién, al cibe-
respionaje en cualquiera de sus facetas. No obstante, hemos habla-
do de APT como Stuxnet, cuyo objetivo no era robar informacién
de sus victimas, sino sencillamente el sabotaje de sus procesos
—en este caso, el correspondiente al enriquecimiento de uranio
con fines nucleares-. Este tipo de amenazas no son las mas ha-
bituales —al menos que hayan salido a la luz- y, por lo avanzado
de sus capacidades, su orquestacién debe estar a priori reservada
exclusivamente a estados.

Casos como Stuxnet sobrepasan el espionaje puro, en cuanto
a robo de informacién, y llegan a lo que podriamos llamar gue-
rra, terrorismo en algunos casos —no entraremos ahora en la
polémica- o, simplemente, sabotaje, todos estos términos con o
sin el prefijo ciber. Estas acciones nos asustan a todos los niveles,
mds incluso que las asociadas a operaciones de interceptaciéon
de comunicaciones, ya que cuando alguien sabotea un entorno
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y que pueda ser de interés para él y permaneciendo activo o dur-
miente durante largos periodos de tiempo. En este caso, es una
persona la que sustituye al malware en la amenaza persistente
avanzada. Hemos visto como tratar de identificar una contamina-
cién de malware en la organizacién pero, ;como detectar la ame-
naza humana? Para identificar un posible insider, debemos tratar
de realizar una monitorizacién de personas, siempre en los marcos
legales correspondientes, determinando asi el riesgo humano de
nuestra organizacion.

La vigilancia del riesgo humano o la monitorizacién de per-
sonas son habitualmente temas muy delicados desde muchos
puntos de vista. Con las consideraciones que correspondan y
hablando estrictamente de seguridad, debemos recordar que las
personas pueden introducir riesgos muy elevados en cualquier
organizacién, riesgos que interesa identificar y por supuesto mi-
tigar. El paso previo al tratamiento de riesgos es, como siempre,
su andlisis, y para analizar estos riesgos debemos ser capaces de
determinar amenazas, probabilidades e impactos que pueden
causar las personas de la organizacién, lo que habitualmente
denominamos insiders.

La identificacién de las amenazas derivadas del factor huma-
no son claras: todas las englobadas bajo el paraguas de amenazas
corporativas (errores), las derivadas de actividades sociales (ac-
cidentes) y las derivadas de actividades antisociales (delitos). En
este dltimo apartado es donde podriamos ubicar, en el contexto
de inteligencia que estamos manejando en el presente documen-
to, a los insiders mds preocupantes. I[gualmente, la estimacién de
impactos asociados a estas amenazas también suelen estar mds o
menos clara, y estard —con toda probabilidad- en la parte mas alta
de la escala que queramos utilizar en nuestro analisis: el insider nos
puede causar un dafio enorme. Siendo asi, teniendo mas o menos
claras las amenazas y los impactos derivados del riesgo humano,
¢donde estd entonces lo que mds nos interesa? En la medida de la
probabilidad, como casi siempre.

Para analizar probabilidades a la hora de hablar del riesgo hu-
mano, una aproximacién muy interesante es la presentada en
[41]. La idea resumida y simplificada es que cualquier persona
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estd modelizada por una serie de perfiles que la definen, perfiles
afectados ademads por una serie de condiciones de contorno (rela-
ciones, privilegios, motivaciones...) y de eventos externos o inter-
nos a la organizacién que pueden provocar cambios sustanciales
en el perfil de una persona (un cambio de estado civil, un ERE, la
muerte de un familiar...). Si somos capaces de vigilar esto de una
u otra forma, seremos capaces de estimar probabilidades y, por
tanto, de identificar posibles riesgos derivados de las personas de

la organizacion.

Ilustracion 1.

Perfiles de modelizacion de personas
para identificacion del riesgo humano

Econ_Profile_ID
Organization_ID (FK)
Insider_ID (FK)

Social_Profile_ID
Organization_ID (FK)
Insider_ID (FK)

Psych_Profile_ID
Organization_ID (FK)
Insider_ID (FK)

Fin_Stability
Susp_Fin_Activity

Prof_Profile_ID
Organization_ID (FK)
Insider_ID (FK)

Marital_Status
No_Dependents
Relationship_with_Family
Memberships

Hobbies
Community_Involvement

Org_Commitment
Job_Satisfaction
Job_Involvement
Job_Security
Performance
Professional_Knowledge
Professional_Skill
Intelligence

Insider_ID
Organization_ID (FK)

Comp_Profile_ID
Organization_ID (FK)
Insider_ID (FK)

First_Nm

Mid_Initial

Last_Nm

SSN

Job_Title
Insider_Type
Date_of_Employment
Date_of_Termination

Addictions

Egotism

Instability

Malice

Passionate
Social_Skills
Resistance_to_Change
Unordinary_Sex_Behav
Dishonesty
Risk_Taking
Lack_of_Self_Ctrl
Lack_of_Strength_of
Char
Acting_out_of_Char
Making_Alarming_
Statements

Typical_Usage
Known_Access_Paths
Spec_Act_Reqd
Privilege_Lvl

Legal_Profile_ID
Organization_ID (FK)
Insider_ID (FK)

Previous_Offenses

Econ_Profile_ID
Organization_ID (FK)
Insider_ID (FK)

Political_Involvement
Religious_Involvement
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el trafico en la entrada/salida a Internet para buscar anomalias —
por ejemplo, en HTTP, SMTP y DNS-, tenemos que evitar a toda
costa generar estas anomalias. Ya hemos hablado con anterioridad
del movimiento externo sin trifico saliente como una alternativa
vélida. ;Y ahora? Si queremos evitar que alguien analice los flujos
de informacién en busca de patrones de movimiento externo,
podriamos tratar de eliminar directamente la generacién de tales
flujos.

¢Cémo podemos eliminar la generacién de flujos en los traficos
salientes que puedan ser analizados, por ejemplo con la aproxi-
macién que hemos seguido en este documento, y por tanto ser
detectados? Seguro que existen muchas aproximaciones, y una
de ellas es un modelo de exfiltracién que podriamos denominar
multicast, o directamente broadcast, una transmisién de informa-
cién desde la victima a muchos destinos... o a todos. Pensémoslo:
en lugar de utilizar servidores externos concretos —contra los que
se generarian los famosos flujos de datos a analizar en busca de
anomalias— lastramos ciertas comunicaciones con el exterior con
la informacién a exfiltrar. Cuando salen los datos, en algin punto
intermedio antes de llegar a su destino, se revisa cada paquete en
busca de la informacién lastrada —-robada-y, en caso de encontrar-
la, se extrae del trafico y se reenvian las tramas “limpias”.

Imaginemos que somos un pais con capacidades de intercep-
tacion de las comunicaciones nacionales, incluyendo las entrantes
de otros paises (por supuesto, algo muy dificil, si no imposible, de
imaginar). Si fuera asi, podriamos disefiar un malware que, una
vez en su objetivo, identificara los paquetes de red que vengan
dirigidos hacia nuestro pais —traficos legitimos, por supuesto-y
en cada uno de ellos afiadiera discretamente cierta informacién
robada. Alllegar a la infraestructura nacional, y recordando esas
hipotéticas capacidades de interceptacién, se podrian seleccionar
los paquetes que llegasen lastrados y, por ejemplo, en grandes rou-
ters troncales convenientemente implantados, extraer ese lastrey
entregarlos limpios a su destino.

Capacidades como la descrita aqui estdn al alcance de muy
pocos. En primer lugar, es necesario el control de electrénica de
red que podriamos denominar troncal, en mayor o menor medida,



9 Conclusiones

Las amenazas persistentes avanzadas son procesos dafinos
orquestados por gobiernos, estados, grupos organizados, empre-
sas..., en definitiva, de actores atacantes con muchos recursos
(econémicos, humanos, materiales...), mucho conocimiento y,
lo mas peligroso, mucho interés en sus victimas —para ser exac-
tos, en la informacién que estas manejan—. La capacidad dafina
comprende, por supuesto, el malware utilizado para el robo de
informacién, pero también aspectos puramente de inteligencia
o que, al menos exceden con mucho el 4mbito técnico. Recor-
demos el simil del bombardero y la bomba que indicdbamos al
principio, y hagamos referencia al término CYBINT que también
introduciamos y que suele basarse, principalmente, en SIGINT/
COMINT, HUMINT, TECHINT y OSINT. La actividad de la ame-
naza se engloba en un dmbito de inteligencia, en especial de ad-
quisicién de informacién, y de esta forma debemos entenderla,
detectarla y neutralizarla.

Ser victima de una amenaza persistente avanzada es sencillo:
basta con manejar informacién que pueda interesar a un tercero
con recursos por su interés politico, militar... o simplemente co-
mercial. ;Quién puede serlo? Cualquier organizacién, publica o
privada, que maneje informacién politica, financiera, tecnolégica
avanzada, militar, diplomatica, geogréfica, de seguridad, energé-
tica... En definitiva, muchas de las empresas u organismos en los
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que trabajamos pueden ser victima de una amenaza persistente
avanzada, por uno u otro motivo, con lo que insistimos: es muy
facil ser el objetivo de una amenaza. Y, muy probablemente, esa
amenaza tendra detrds a un estado o a un grupo que quizas esta
apoyado por un estado; son los actores principales del panorama,
ya que disponen de capacidades y de interés.

Por supuesto, defenderse del ataque de la amenaza no es tan
sencillo como convertirse en su victima o, al menos, en su objetivo.
Pensemos en las capacidades de nuestros atacantes y a esas capa-
cidades undmosle un aspecto muy significativo: la persistencia.
El objetivo de la amenaza es persistir en el robo de informacién
cuanto mas tiempo mejor, lo que implica garantizar que la orga-
nizacién, en el tiempo, permanece contaminada sin ser detectada,
por lo que el malware desplegado serd lo mas sigiloso posible: un
atacante que entre en nuestra red, borre todos los servidores e
inutilice los elementos de comunicaciones nos podra hacer mu-
cho dafio, pero desde luego no es una APT. Este malware sigiloso,
avanzado o no, se movera lateralmente por la red comprometida
para adquirir y procesar la informacién de interés, y se comunicara
con el exterior para enviar la informacién robada —exfiltracién- o
para recibir érdenes de los servidores de mando y control, C2.
Todo ello de manera discreta, sin llamar la atencién de un equipo
de defensa o anilisis, para garantizarse el mayor nivel de persis-
tencia en la victima.

Con este objetivo de persistencia, detectar una APT que haya
comprometido nuestro entorno es complejo. Muchas veces las
formas realmente eficaces pasan por aproximaciones HUMINT,
mucho mds que las capacidades técnicas de vigilancia, pero lo que
queda claro es que detectar, identificar y gestionar adecuadamente
amenazas avanzadas debe ser una actividad planificada y ejecutada
en multiples frentes, desde los técnicos (SIGINT o TECHINT) has-
ta los no técnicos, como HUMINT. Debemos aplicar una filosofia
de contrainteligencia y trabajar en esos multiples frentes para
detectar el compromiso y, a partir de dicha deteccién, gestionar
adecuadamente el incidente sufrido en cada caso.

Alahora de hablar de la gestién del incidente, debemos evitar
en especial el error mas comin cuando hablamos de APT: consi-
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10.1. RESUMEN

El trafico HTTP —o equivalentemente HTTPS—, el trafico
web, es uno de los mecanismos de exfiltracién mas utilizado
por las amenazas dirigidas que tratan de robar datos, ademas
de constituir el esquema de C&C por excelencia. Estos trificos
de salida estardn casi siempre permitidos en la organizacién, sus
registros —si los hay- serdn muy voluminosos y, por tanto, un
atacante lo tiene facil para ejecutar y camuflar comunicaciones
con servidores C&C o de exfiltracidn. Si a partir de los registros
de navegacién generados somos capaces de inferir anomalias,
podremos llegar a detectar estos traficos maliciosos y, por tanto,
identificar amenazas activas en nuestro entorno y responder
ante ellas adecuadamente.

10.2. INTRODUCCION: DETECCION DE ANOMALIAS

En 1980 James P. Anderson publicaba el informe técnico Com-
puter security threat monitoring and surveillance ([35]), considerado
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Campo Tipo de variable Comentarios
TIME Cuantitativa Serie temporal
DURATION Cuantitativa
CLIENT Cualitativa
RESULT Cualitativa
BYTES Cuantitativa
METHOD Cualitativa
URL Cualitativa Cadenas de texto condicionadas
RFC931 Cualitativa
HIERARCHY | Cualitativa
TYPE Cualitativa

Para las variables cuantitativas, aquellas que pueden ser ex-
presadas con numeros, podemos obtener la distribucién de los
datos que encontramos en uno o mas ficheros de log del proxy (sal-
vo en el caso de la marca de tiempo, que veremos mads adelante);
esto nos permitira determinar los valores atipicos (outliers) para la
duracién de las conexiones y para la cantidad de bytes transferidos
en cada una de ellas, identificando asi conexiones sospechosamen-
te lentas (o rdpidas) o transferencias sospechosamente ligeras (o
voluminosas). El siguiente script obtiene la distribucién de un
campo cuantitativo sobre un fichero de log*:

#!/bin/sh

# This script gets field distribution, in format: field,hits

# $1: Field to analyze

#$2: Log file

foriin “awk -v f=$1 {print $f}’ $2|sort -n|uniq’; do
export i
k="awk -v f=$1 ‘$f==ENVIRON[“{"] {print $0} $2 |wc -I
echo $i,$k |sed s/” “//g

done

4 Los scripts presentados en este documento deben ser considerados inicamente pruebas
de concepto; no estan optimizados ni, probablemente, ajustados alas mejores practicas
de programacion, por no considerarse estos aspectos relevantes en el presente trabajo.
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AET (Advanced Evasion Techniques). Técnicas de evasién avanzadas.
APT (Advanced Persistent Threat). Amenaza persistente avanzada.
AVT (Advanced Volatile Threat). Amenaza volatil avanzada.

C2, C&C (Command & Control). Sistemas de mando y control del

malware, generalmente entornos comprometidos por los ata-
cantes, sin relacién directa con ellos.

CNA (Computer Network Attack). Ataque de redes y sistemas (sub-
divisiéon de CNO).

CND (Computer Network Defense). Defensa de redes y sistemas
(subdivisién de CNO).

CNE (Computer Network Exploitation). Explotacién de redes y sis-
temas (subdivisién de CNO).

CNO (Computer Network Operations). Operaciones de redes y sis-
temas.

COMINT (Communications Intelligence). Inteligencia de Comuni-
caciones.

CYBINT (Cyber Intelligence). Ciberinteligencia.

DLP (Data Loss Prevention). Soluciones para detectar la fuga de
informacién, especialmente voluntaria, de una organizacién.
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DNS (Domain Name System). Sistema de nombres de dominio, que
asocia nombres y direcciones IP.

ECFA (First Cut Forensic Analysis). Andlisis inicial de un sistema
sospechoso para determinar si la probabilidad de compromiso
es significativa o no.

FFCCSE. Fuerzas y Cuerpos de Seguridad del Estado.

FQDN (Fully Qualified Domain Name). Nombre de sistema unido
a nombre de dominio.

ETP (File Transfer Protocol). Protocolo de transferencia de ficheros.
GIR. Grupo de Intervencién Rapida.

HTTP (Hyper Text Transfer Protocol). Protocolo de transferencia
de hipertexto, usado habitualmente para navegaciéon web.

HTTPS (Secure Hyper Text Transfer Protocol). HTTP seguro me-
diante técnicas de cifrado.

HUMINT (Human Intelligence). Inteligencia de fuentes humanas.
IDS (Intrusion Detection System). Sistema de deteccién de intrusos.
10C (Indicator of Compromise). Indicador de compromiso.

IPS (Intrusion Prevention System). Sistema de prevencién de in-
trusiones.

IRC (Internet Relay Chat). Protocolo de comunicacién en tiempo
real, basado en texto plano.

ISAC (Information Sharing and Analysis Center). Centros de inter-
cambio de informacién estadounidenses.

LMS (Longest Meaningful Substring). Subcadena mds larga con
significado dentro de una cadena de texto.

MILDEC (Military Deception). Decepcién, engarfio al contrario en
el &mbito de operaciones militares.

OSINT (Open Source Intelligence). Inteligencia de fuentes abiertas.

P2P (Peer to Peer). Protocolo de intercambio de informacién punto
a punto.

PAN (Personal Area Network). Red de drea personal.

P&V (Patches & Vulnerabilities). Parches y vulnerabilidades (habi-
tualmente referido al procedimiento operativo).
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